Exercice N°1 Sécurisation des services RSSI

Vous venez d’étre promu Responsable Sécurité des Systemes d’Information (RSSI) dans
une PME de 50 salariés.

L’entreprise utilise les services suivants sans protection suffisante :

* un site web accessible uniquement en HTTP

e un serveur FTP

* un serveur DNS interne

* un serveur SMTP

* une base de données contenant des données clients et commerciales, accessible depuis
I’extérieur pour certains partenaires

Aucun mécanisme de surveillance n’est en place, les mots de passe sont simples, les mises a
jour sont irrégulicres, et le personnel n’a jamais été formé a la cybersécurité.

ToDO
. Décrire les risques encourus (Au moins 6)
. Faire un plan de sécurisation rapide et progressif
(court/moyen terme).
. Identifier les priorités.

. Quelles sanctions, 1’entreprise risque-t-elle ?



