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Sécurisation des services

Tout ce qui est connecté a I’internet peut étre une cible potentielle
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|. Partie 1 : Synthese du TD N°1

1. Liste de définitions des vulnérabilités des services

a) Absence de chiffrement :

Cela signifie que les données sont transmises en texte clair sans étre cryptées. Les informations sensibles
peuvent étre interceptées et lues par des tiers non autorisés pendant la transmission.

b) Accées non autorisé :

Cela se produit lorsque des individus ou des entités tentent d'entrer ou d'accéder a un systéme, un réseau ou
des données sans autorisation ou sans les droits appropriés. Cela peut inclure des tentatives de piratage ou
d'intrusion.

c) Attaques aux rebonds :

Les attaques par rebond consistent a exploiter un serveur pour atteindre d'autres systémes ou réseaux
auxquels le serveur a acces. Les attaquants utilisent le serveur comme un point de saut pour contourner les
mesures de sécurité.

d) Attaques de Déni de Service (DoS et DDoS) :

Les attaques de déni de service visent & rendre un service ou un site web inaccessible en submergeant les
serveurs cibles de trafic, provoquant ainsi une interruption de service.

e) Empoisonnement du cache DNS :

Cette attaque vise a corrompre ou a falsifier les informations stockées dans le cache DNS d'un serveur DNS.
Elle peut entrainer des redirections vers des sites web malveillants.

f) Interception de courriels :

Cela se produit lorsque des e-mails sont interceptés pendant leur transmission, géneralement en I'absence de
chiffrement. Les personnes non autorisées peuvent lire ou modifier le contenu des e-mails.

g) Injections SQL :

Les injections SQL sont une forme d'attaque ou des commandes SQL malveillantes sont injectées dans une
application ou une base de données pour en extraire, modifier ou supprimer des données.

h) Man-in-the-Middle (MitM) Attacks :
Les attaques de type Man-in-the-Middle se produisent lorsque des attaquants insérent un tiers malveillant
entre les communications légitimes. 1ls peuvent intercepter et modifier les données pendant la transmission.

1) Spam et phishing :
Le spam consiste en I'envoi massif de courriers électroniques non sollicités. Le phishing est une technique

de fraude ou les attaguants se font passer pour des entités légitimes pour tromper les destinataires et obtenir
des informations sensibles.
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J) Transmissions en clair :

Cela signifie que les données sont transmises sous une forme lisible par des humains, sans étre chiffrées.
Cela les expose au risque d'interception et de compromission.

k) Attaques Cross-Site Scripting (XSS) :

Les attaques XSS sont courantes sur les sites web utilisant HTTP. Elles se produisent lorsque les attaquants
injectent du code malveillant dans les pages web, qui est ensuite exécuté par les navigateurs des utilisateurs.
Ces attaques peuvent mener au vol de cookies, de sessions et d’autres données sensibles.

l) Brute force

Ces attaques impliguent des tentatives répétées de connexion en utilisant diverses combinaisons de homs
d’utilisateur et de mots de passe jusqu’a ce que 1’acces soit obtenu.

m) Attagues de Rejeu (Replay Attacks)

L’attaquant capture des données Iégitimes transmises, comme une authentification, et les réutilise
ultérieurement pour tromper un systeme en se faisant passer pour un utilisateur autorisé.

n) Vulnérabilité a I'écoute clandestine :

Cela se produit lorsque les communications sont interceptées de maniere non autorisée sans que les parties
concernées en aient connaissance. Les attaquants peuvent espionner et enregistrer les échanges.

0) Vulnérabilités aux attaques :

Ce terme général fait référence aux faiblesses dans les systémes, les réseaux ou les applications qui peuvent
étre exploitées par des attaquants pour compromettre la sécurité et I'intégrité des données.

2. Tableau croisé vulnérabilité/protocole :
Vulnérabilités / Protocoles HTTP FTP DNS Telnet Bases de Données SMTP ‘

Absence de chiffrement X X X X

Accés non autorisé X X X

Attaques aux rebonds X

Attaques de DoS/DDoS X X

Attaques par Injection X

Empoisonnement du cache DNS X

Interception de courriels X

Injections SQL X

MitM Attacks X X X X X X

Spam et phishing X

Transmissions en clair X X X X

Brute force X X

XSS X

Ecoute clandestine X X X X X X

Vulnérabilités aux attaques X X X X X X
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En conclusion, on peut s’apercevoir que certaines vulnérabilités sont spécifiques a un service et un bon
nombre est un danger pour tous les procoles.

Il.Analyse des Vulnérabilités des Services Réseaux

1. HTTP

Bien que HTTP lui-méme soit vulnérable a plusieurs types d'attaques, I'adoption de HTTPS et la mise en
place de mesures de sécurité supplémentaires peuvent grandement atténuer ces risques et sécuriser les
communications sur le web.

a) Vulnérabilités de HTTP :

Absence de Chiffrement : HTTP n’encrypte pas les données, ce qui les rend vulnérables a
I’interception et a I’écoute clandestine. Les informations sensibles comme les identifiants de
connexion, les détails de carte de crédit, etc., peuvent étre facilement capturées par un tiers.

Attaques de type Man-in-the-Middle (MitM) : Etant donné que les données transmises via HTTP
ne sont pas sécurisées, elles sont susceptibles aux attaques MitM, ou un attaquant peut intercepter et
modifier les donnees en transit.

Vulnérabilités aux Attaques de Scripts Cross-Site (XSS) : Les sites web utilisant HTTP sont plus
vulnérables aux attaques XSS, ou des scripts malveillants sont injectés dans des pages web vues par
d’autres utilisateurs.

Hijacking de Session : Les sessions utilisateur non chiffrées sur HTTP peuvent étre détournees,
permettant aux attaquants d’accéder a des comptes utilisateur sans nécessiter de mot de passe.

b) Mesures de Sécurisation :

Utilisation de HTTPS : Le moyen le plus efficace de sécuriser les communications HTTP est
d’utiliser HTTPS (HTTP Secure), qui inteégre SSL/TLS pour chiffrer les données. Cela empéche
I’écoute clandestine et les attaques MitM.

Renforcement des Politiques de Sécurité des Cookies : Utiliser des attributs sécurisés et HttpOnly
dans les cookies pour empécher leur accés via des scripts clients comme JavaScript. Cela aide a
prévenir le hijacking de session et les attaques XSS.

Implémentation de HSTS (HTTP Strict Transport Security) : HSTS force les navigateurs a
communiquer avec le serveur uniqguement via HTTPS, ce qui aide a prévenir les attaques de type
“downgrade” et MitM.

Validation et Echappement des Données : Mettre en ceuvre une validation rigoureuse des données
coté serveur et échapper les données pour prévenir les injections XSS et autres attaques basées sur
les entrées utilisateurs (PHP ?)
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5. Utilisation de Security Headers : Configurer les headers de sécurité HTTP comme Content
Security Policy (CSP), X-Content-Type-Options, X-Frame-Options, etc., pour protéger contre les
injections de contenu et le clickjacking.

i. Hijacking de Session
Le vol de session HTTP, également connu sous le nom de "hijacking de session", est une attaque de sécurité
ou un attaquant parvient a s'emparer de la session d'un utilisateur Iégitime sur un site web. Ceci est souvent
réalisé en capturant ou en imitant le cookie de session de l'utilisateur, qui est un petit morceau de données
envoye par le serveur web et stocke sur le navigateur de I'utilisateur. Ce cookie contient généralement un
identifiant de session unique qui maintient I'état de connexion entre le client et le serveur.

ii. attaques de type “downgrade”
Une attaque de type "downgrade" dans le contexte de la sécurité informatique est une technique ou un
attaquant force une connexion a utiliser une version plus ancienne ou moins sécurisée d'un protocole de
communication. L'objectif est d'exploiter les vulnérabilités connues des versions antérieures pour
compromettre la sécurité de la connexion.

Voici comment une attaque de downgrade fonctionne typiquement lors de la négociation du Protocole :
Lorsqu'une connexion sécurisée est établie, par exemple lors d'une connexion HTTPS, les deux parties (le
client et le serveur) négocient quelles versions du protocole de sécurité elles vont utiliser. Normalement,
elles optent pour la version la plus sécurisée prise en charge par les deux.

L'attaquant intercepte cette négociation et manipule les messages pour que les parties utilisent une version
plus ancienne du protocole, qui possede des faiblesses connues.

1. Heartbleed (2014) :

o Bien que techniqguement une faille dans la bibliotheque OpenSSL plutét que dans HTTP lui-
méme, Heartbleed a eu un impact majeur sur les sites web utilisant HTTPS. Cette vulnérabilité
permettait aux attaquants de lire la mémoire des systemes affectés, exposant potentiellement des
données sensibles, y compris les clés de cryptage priveées.

2. Poodle (2014) :

o Poodle (Padding Oracle On Downgraded Legacy Encryption) était une attaque qui exploitait les
failles dans la conception de SSL v3.0, une ancienne version du protocole de sécurité utilisé par
HTTPS. Cette attaque forcait la communication a utiliser cette version vulnérable et déchiffrait
ensuite les données transmises.

3. Beast (2011) :

o L’attaque BEAST (Browser Exploit Against SSL/TLS) ciblait une vulnérabilité dans la version
1.0 de TLS. Bien que ce soit une attaque contre TLS et non directement contre HTTP, elle
affectait la sécurité des communications HTTPS.
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4. Firesheep (2010) :

o Firesheep était une extension de navigateur qui facilitait les attaques de hijacking de session sur
les sites web utilisant HTTP. Elle permettait a 1’attaquant de prendre le controle des comptes
utilisateurs sur des sites non sécurisés.

2. Vulnérabilités de FTP et Stratégies de Mitigation
a) Vulnérabilités de FTP :

Transmissions en Clair : Comme le protocole FTP standard transfere les données (y compris les
identifiants de connexion) en texte clair, elles peuvent étre facilement interceptées et lues par des
tiers non autorisés.

Acces non Autorisé : Les serveurs FTP peuvent étre vulnérables aux tentatives d’accés non autorisé,
notamment si les noms d’utilisateur et les mots de passe sont faibles ou prévisibles.

Attaques de Rejeu (Replay Attacks) : Les attaquants peuvent capturer des informations
d’authentification transmises via FTP et les utiliser pour accéder illégalement au serveur a une date
ultérieure.

Attaques aux Rebonds : FTP peut étre utilisé pour effectuer des attaques indirectes sur d’autres
systémes, en utilisant le serveur FTP comme un point intermédiaire.

b) Stratégies de Mitigation :

Utilisation de FTPS ou SFTP : Pour sécuriser les transferts de fichiers, utilisez FTPS (FTP over
SSL/TLS) ou SFTP (SSH File Transfer Protocol). Ces protocoles fournissent un cryptage pour les
données en transit, securisant ainsi les informations sensibles.

Gestion Rigoureuse des Comptes Utilisateurs : Mettre en place des politiques fortes pour les noms
d’utilisateur et les mots de passe, et limiter les tentatives de connexion infructueuses pour réduire le
risque d’acces non autorisé.

Configuration du Pare-feu et du Routeur : Configurer les pare-feu et les routeurs pour limiter les
acces au serveur FTP aux seuls réseaux et adresses IP nécessaires.

Isolation du Serveur FTP : Isoler le serveur FTP dans un réseau ou une zone sécurisée pour limiter
les dommages potentiels en cas de compromission.

Mises a Jour Réguliéres et Patches : S’assurer que le logiciel serveur FTP est réguliérement mis a
jour et patché pour corriger les vulnérabilités de securité connues.

Surveillance et Audits de Sécurité : Mettre en place une surveillance continue du serveur FTP pour
détecter et répondre rapidement a toute activité suspecte. Réaliser régulierement des audits de
sécurité pour identifier et corriger les faiblesses.

c) Célebres attaques
Attaques de Brute Force sur FTP :

o Les serveurs FTP ont souvent été la cible d’attaques par brute force. En raison de la nature
simple du protocole FTP et de I’absence de mécanismes de verrouillage ou de détection
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d’intrusion dans les implémentations plus anciennes, les serveurs FTP sont particuliérement
vulnérables a ce type d’attaque.
2. FTP Bounce Attack :

o Historiquement, I’'une des vulnérabilités notoires du FTP était I’attaque “bounce”. Elle
exploitait la commande PORT du FTP pour inciter un serveur a envoyer des données a une
troisieme partie. Les attaquants utilisaient cette faille pour masquer leur identité et lancer des
attaques de scan de port ou d’autres types d’attaques réseau a partir d’un serveur FTP
compromis.

Anonymous FTP Exploits :

o De nombreux serveurs FTP étaient configurés pour permettre un accés anonyme, ce qui a
conduit a divers problémes de sécurité. Les attaquants ont exploité 1’acceés anonyme pour
télécharger et distribuer illégalement des logiciels, des médias piratés, ou pour utiliser le
serveur comme base pour des attaques plus complexes.

Man-in-the-Middle (MitM) Attacks sur FTP :

o Enraison de son absence de chiffrement, FTP est vulnérable aux attaques MitM, ou les
attaquants peuvent intercepter, lire ou modifier les données transmises entre le client et le
serveur FTP.

Exploitation de Vulnérabilités dans les Logiciels Serveur FTP :

o Plusieurs serveurs FTP ont eu des vulnérabilités dans leur logiciel, permettant a des
attaquants de les exploiter pour obtenir un accés non autorisé. Ces vulnérabilités vont de
I’exécution de code a distance a la divulgation d’informations.

Malware et Uploads Malveillants :
o Lesserveurs FTP ont parfois été utilisés pour stocker et distribuer des malwares. Les

attaquants téléversent des fichiers malveillants sur des serveurs FTP peu sécurises, puis les
distribuent a leurs victimes.

Ces exemples montrent pourquoi la sécurisation des serveurs FTP est cruciale et pourquoi des protocoles
plus sécurisés tels que SFTP (SSH File Transfer Protocol) ou FTPS (FTP Secure) sont recommandés pour le
transfert sécurisé de fichiers.

FTP
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3. Seécurisation des Serveurs DNS contre les Attaques et
Empoisonnements
a) Empoisonnement du Cache DNS :

e Vulnérabilité : Le DNS cache poisoning, ou empoisonnement du cache DNS, survient quand un
attaquant insere des données fausses ou malicieuses dans le cache DNS d’un serveur, redirigeant
ainsi les utilisateurs vers des sites frauduleux.

« Mitigation : Utiliser DNSSEC (DNS Security Extensions) pour valider les réponses DNS avec des
signatures numériques, assurant ainsi 1’authenticité et I’intégrité des données DNS.

b) Attagues par Déni de Service (DoS et DDoS) :

e Vulnérabilité : Les serveurs DNS sont souvent ciblés par des attaques DoS et DDoS, qui visent a les
submerger avec du trafic pour les rendre inaccessibles.

e Mitigation : Mettre en place des solutions anti-DDoS, comme 1’équilibrage de charge, le filtrage du
trafic, et la collaboration avec les fournisseurs de services Internet pour atténuer le trafic malveillant.

c) Sécurisation de la Configuration :

o Vulnérabilité : Une configuration inadéquate peut exposer le serveur DNS a des attaques.

« Mitigation : Configurer correctement les serveurs DNS, limiter les requétes récursives aux réseaux
de confiance, et mettre en ceuvre une politique de sécurité stricte pour les zones DNS.

d) Mises a Jour et Patches :

o Vulnérabilité : Les logiciels obsolétes peuvent contenir des failles de sécurité exploitées par les
attaquants.

e Mitigation : Assurer une maintenance réguliére et I’application de patches pour les serveurs DNS.

e) Surveillance et Analyse de Trafic :

e Vulnérabilité : Les activités malveillantes peuvent passer inapercues sans surveillance adéquate.

« Mitigation : Mettre en place une surveillance continue pour détecter les comportements anormaux et
les tentatives d’attaque, en utilisant des outils d’analyse de trafic DNS.

f) Chiffrement du Trafic DNS :

e Vulnérabilité : Les requétes et réponses DNS classiques ne sont pas chiffrées, ce qui peut mener a
des écoutes clandestines.

« Mitigation : Adopter des technologies telles que DNS sur HTTPS (DoH) ou DNS sur TLS (DoT)
pour chiffrer le trafic DNS.

g) Séparation des Roles :

« Vulnérabilité : Les serveurs DNS effectuant a la fois des résolutions récursives et faisant autorité
sont plus vulnérables.
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o Mitigation : Séparer les fonctions de serveur DNS faisant autorité des serveurs DNS récursifs pour
limiter I’exposition aux attaques.

h) Célébres attaques
Voici quelques exemples d’attaques célebres liées au DNS :
1. Attaques DDoS sur les Serveurs DNS :

o Les serveurs DNS sont souvent ciblés par des attaques par déni de service distribué (DDoS).
Par exemple, en 2016, I’attaque DDoS contre Dyn, un fournisseur majeur de DNS, a entrainé
des perturbations majeures de sites web populaires comme Twitter, Netflix, et PayPal. Ces
attaques fonctionnent en submergeant les serveurs DNS de requétes, les rendant incapables
de répondre aux demandes légitimes.

2. Empoisonnement du Cache DNS (DNS Cache Poisoning) :

o L’attaque la plus célebre de ce type est I’attaque Kaminsky (découverte par Dan Kaminsky en
2008). Elle exploitait une vulnérabilité dans la maniére dont les serveurs DNS
implémentaient les requétes récursives, permettant a un attaquant d’insérer des données
frauduleuses dans le cache DNS. Cela pouvait rediriger les utilisateurs vers des sites
malveillants.

3. Redirections DNS Malveillantes :

o Les attaques par redirection DNS se produisent lorsque les parametres DNS d’un site web
sont modifiés pour rediriger les visiteurs vers des sites frauduleux. Ces attaques peuvent étre
utilisées pour du phishing ou la distribution de malwares.

4. Enregistrements DNS Frauduleux :
o Les attaquants peuvent créer des enregistrements DNS frauduleux pour imiter des sites
légitimes. Ces tactiques sont souvent utilisées en combinaison avec d’autres types d’attaques,
comme le phishing.

5. Attaques de Man-in-the-Middle via DNS :

o Encompromettant le DNS, les attaquants peuvent intercepter et modifier les communications
entre un utilisateur et un service en ligne, ce qui peut mener au vol de données sensibles.

6. Tunneling DNS pour Exfiltration de Données :
o Letunneling DNS est une technique utilisée pour envoyer des données de maniére furtive en
les dissimulant dans des requétes DNS. Cette méthode peut étre utilisée pour exfiltrer des

données ou pour communiquer avec des logiciels malveillants a I’intérieur d’un réseau.

7. Sea Turtle (2019) :
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o Sea Turtle était une campagne de cyberespionnage avancée ciblant des organisations
spécifiques principalement au Moyen-Orient et en Afrique du Nord. Cette campagne utilisait
le détournement de DNS pour intercepter le trafic web et acceder aux communications et
données des victimes.

4. Risques de Telnet et Adoption de Solutions Plus Sdres

a) Risques de Telnet :

Le protocole Telnet, bien qu’ancien, a été impliqué dans plusieurs incidents de sécurité notables en raison de
ses vulnérabilités intrinseques. Voici quelques exemples d’attaques ou d’exploitations célébres liées a Telnet

1. Interception de Données (Ecoute Clandestine) :

o L’une des principales vulnérabilités de Telnet est I’absence de chiffrement. Cela a permis, a
plusieurs reprises, 1’interception des données transmises, y compris les identifiants de
connexion. Les attaquants peuvent facilement espionner ces communications non sécurisées
pour obtenir un acces non autorisé.

2. Attaques par Injection de Commandes :

o Enraison de la nature textuelle et non sécurisée de Telnet, des commandes malveillantes
peuvent étre injectées dans une session Telnet. Cela peut permettre a un attaquant de prendre
le controle d’un systéme a distance.

3. Attaques de Brute Force :

o Les serveurs Telnet sont souvent ciblés par des attaques par force brute, ou les attaquants
essaient de deviner les noms d’utilisateur et les mots de passe. La simplicité du protocole
Telnet rend ces attaques relativement faciles.

4. Exploitation de Vulnérabilités de Logiciels Serveur Telnet :

o Les serveurs Telnet ont eu des vulnérabilités dans le passé qui ont permis 1’exécution de code
a distance ou I’élévation de priviléges. Les attaquants exploitent ces failles pour obtenir un
controle total sur les systemes vulnérables.

5. Utilisation dans les Botnets :

o Telnet a été utilise dans la propagation de botnets, notamment avec des appareils 0T

(Internet des Objets) peu securisés. Par exemple, le botnet Mirai a exploité les appareils avec

des identifiants Telnet par défaut pour créer d’énormes réseaux de machines zombies.

6. Man-in-the-Middle (MitM) Attacks :

Robert Tomczak SécurisationDesServices.docx Page 11 sur 21

AT £ — -y




L Modéle de sécuritéModeéle de sécurité

¢ Université
r = ‘
Polytechnique INSA
. st s SECURISATION DES SERVICES

INSTITUT NATIONAL
DES SCIENCES
APPLIQUEES
HAUTS-DE-FRANCE

o Les sessions Telnet, ne bénéficiant pas de chiffrement, sont vulnérables aux attaques MitM.
Les attaquants peuvent intercepter, modifier ou rediriger les données transmises entre le
client et le serveur.

7. Porte dérobée (Backdoor) :

o Lesservices Telnet mal sécurisés peuvent étre utilisés comme des portes dérobées dans les
systemes. Les attaquants qui réussissent a obtenir I’acces peuvent maintenir une présence
cachée, permettant un acces futur.

8. Attaques de Rejeu :

o Les attaquants peuvent capturer les données d’authentification transmises et les utiliser pour

accéder illégalement au systeme a une date ultérieure.

Ces exemples soulignent pourquoi Telnet, en raison de ses nombreuses vulnérabilités de sécurité, est
largement considéré comme obsolete pour I’acces a distance sécurisé et a été remplacé par des protocoles
plus sécurisés comme SSH (Secure Shell).

b) Adoption de Solutions Plus Sdres : utiliser SSH

1. Utilisation de SSH (Secure Shell) : SSH est I’alternative moderne et sécurisée a Telnet. SSH fournit
un canal crypté pour la communication, empéchant 1’interception et I’écoute des données.

2. Chiffrement des Communications : SSH utilise un cryptage fort pour protéger les données en
transit, y compris les identifiants de connexion, contre les écoutes clandestines et les attagues MitM.

3. Authentification Améliorée :SSH offre des options d’authentification avancées telles que
I’authentification par clé publique, qui est plus sécurisée que les simples mots de passe.

4. Transfert de Fichiers Sécurisé :SSH permet également un transfert de fichiers sécurisé via SFTP
(SSH File Transfer Protocol) ou SCP (Secure Copy Protocol), remplacant FTP pour les transferts de
fichiers sécurisés.

5. Gestion des Sessions : SSH permet une gestion plus robuste des sessions, y compris la capacité de
reprendre des sessions interrompues.

6. Protocoles de Sécurité Intégrés : SSH integre des protocoles de sécurité supplémentaires comme le
Secure Sockets Layer (SSL) et Transport Layer Security (TLS) pour une sécurité accrue.

7. Mise en Place de Tunnels VPN :SSH peut étre utilisé pour créer des tunnels VPN, offrant une
couche supplémentaire de sécurité pour les communications réseau.

8. Formation et Sensibilisation :Eduquer les utilisateurs et les administrateurs sur les risques de
Telnet et les avantages de SSH est crucial pour assurer la transition vers des solutions plus sdres.
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En conclusion : remplacer Telnet par SSH et adopter des pratiques de sécurité améliorées sont essentiels
pour sécuriser les communications réseau. SSH offre une solution compléte et robuste pour les défis de
sécurité que Telnet laisse non résolus.

FELNEF

5. Seécurisation des Bases de Données
Pour prévenir les accés non autorisés ou malveillants. Voici les points importants a considérer :
a) Controle d’Acces Rigoureux :

o Gestion des Utilisateurs : Implémenter une politique stricte de gestion des utilisateurs, en s’assurant
que seuls les utilisateurs autorisés ont acces a la base de donnees.

e Privileges Minimum : Appliquer le principe du moindre privilége, ¢’est-a-dire ne donner aux
utilisateurs que les droits strictement nécessaires a leurs taches.

b) Authentification et Autorisation :

e Authentification Forte : Utiliser des méthodes d’authentification robustes, telles que
I’authentification a deux facteurs.

« Politiques de Mots de Passe : Mettre en place des politiques de mots de passe forts et sécuriser les
informations d’authentification.

c) Chiffrement des Données :
« Chiffrement au Repos : Chiffrer les données sensibles stockées dans la base de données pour
protéger contre les acces non autorisés en cas de violation physique de la sécurité.
o Chiffrement en Transit : Utiliser le chiffrement SSL/TLS pour sécuriser les données en transit
entre la base de données et I’application.
d) Sauvegardes et Récupération :
e Sauvegardes Réguliéres : Effectuer des sauvegardes régulieres et les tester pour assurer la
récupération en cas de perte de données.
o Plan de Récupération : Avoir un plan de récupération d’urgence en cas de sinistre ou de perte de
données.

e) Mises a Jour et Patches :

e Maintenance du Logiciel :S’assurer que le logiciel de base de données est réguliérement mis a jour
et patché pour protéger contre les vulnérabilités connues.

f) Surveillance et Audit :

« Journalisation et Monitoring : Mettre en place une surveillance continue et des journaux d’audit
pour détecter et enregistrer toute activité suspecte ou non autorisée.
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e Analyse des Journaux : Analyser régulierement les journaux pour identifier et réagir aux activités
suspectes.

g) Séparation des Environnements :

e Environnements de Développement et de Production : Maintenir une séparation stricte entre les
environnements de développement, de test et de production pour réduire les risques.

h) Protection contre les Injections SQL et autres Attaques :

o Validation des Entrées : Valider toutes les entrées pour prévenir les injections SQL et d’autres
formes d’attaques par injection.
o Utilisation de Parameétres : Utiliser des requétes paramétrées pour éviter les injections SQL.

1) Attagues célébres

1. Attaques par Injection SQL :

o L’une des attaques les plus courantes et les plus dangereuses contre les bases de données est
I’injection SQL. En 2017, Equifax, une importante agence de crédit, a subi une violation de
données massive ou des attaquants ont exploité une vulnérabilité web pour réaliser une
injection SQL, compromettant les données personnelles de millions de personnes.

2. Acces non Autorisé :

o En 2019, une violation de données majeure a touché Capital One, ou un attaquant a réussi a
accéder a plus de 100 millions de comptes et demandes de carte de crédit. L attaque a été
rendue possible par une configuration incorrecte d’un pare-feu dans une base de données
cloud.

3. Exposition de Bases de Données non Sécurisées :

o Les cas d’exposition de bases de données non sécurisées sont fréquents, ou des bases de
données accessibles publiquement sont laissées sans protection adéquate. Par exemple, en
2019, une base de données MongoDB appartenant a un service de surveillance a été laissée
ouverte sans mot de passe, exposant des données sensibles.

4. Attaques de Ransomware :
o Les bases de données peuvent étre ciblées par des ransomwares. En 2017, MongoDB et

d’autres bases de données NoSQL ont été attaquées, les données étant cryptées par des
attaguants qui exigeaient ensuite une rancon pour leur déchiffrement.
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5. Détournement de Compte Administrateur :

o Les attaquants peuvent cibler des comptes administrateurs de bases de données pour obtenir
un acces complet. Un exemple célebre est 1’attaque contre la base de données de Sony
Pictures en 2014, ou des attaquants ont accédé et divulgué des données d’entreprise sensibles.

6. Divulgation de Données Sensibles :

o Les failles de sécurité dans les applications peuvent exposer les bases de données a des
risques de fuites de données. Par exemple, en 2018, ’application MyFitnessPal a subi une
violation de données, affectant environ 150 millions d’utilisateurs, en raison de 1’accés non
autorisé a leur base de données.

0. Prévention des Vulnérabilités dans SMTP

Le protocole SMTP (Simple Mail Transfer Protocol) est essentiel pour I’envoi de courriels, mais il comporte
plusieurs vulnérabilités qui nécessitent des mesures de prévention adéquates. Voici les points importants
pour sécuriser SMTP :

a) Sécurisation des Connexions :
e Chiffrement TLS/SSL : Utiliser TLS (Transport Layer Security) ou SSL (Secure Sockets Layer)

pour chiffrer les connexions SMTP et protéger les données de courriel contre les écoutes
clandestines.

b) Authentification Forte :
e Mécanismes d’Authentification : Mettre en place des méthodes d’authentification fortes pour les
serveurs SMTP, comme 1’authentification basée sur les clés ou les certificats.
e Protection contre I’Usurpation (Spoofing) : Utiliser des mécanismes comme SPF (Sender Policy

Framework), DKIM (DomainKeys Identified Mail) et DMARC (Domain-based Message
Authentication, Reporting & Conformance) pour vérifier 1’authenticité des emails envoyés.

c) Filtrage du Spam et des Malwares :

« Solutions Anti-Spam et Anti-Malware : Implémenter des solutions logicielles pour filtrer le spam
et détecter les emails contenant des malwares avant qu’ils n’atteignent les destinataires.

d) Gestion de la Configuration :

« Configuration Sécurisee :S’assurer que les serveurs SMTP sont correctement configurés pour
empécher 1’acces non autorisé et limiter la possibilité¢ d’envoyer des courriels en masse.
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e) Limitation des Tentatives de Connexion :

e Controle d’Acces : Mettre en place des regles pour limiter le nombre de tentatives de connexion
infructueuses et empécher les attaques par force brute.

f) Surveillance et Journalisation :
e Monitoring du Trafic : Surveiller activement le trafic SMTP pour détecter et répondre rapidement
aux activités suspectes ou malveillantes.
e Journalisation : Conserver des journaux détaillés pour faciliter I’analyse post-incident et
I’identification des sources de menace.

g) Mises a Jour et Patches :

« Maintenance Réguliere :S’assurer que le logiciel serveur SMTP est a jour et appliquer rapidement
les patches de sécurité.

h) Formation et Sensibilisation :

« Education des Utilisateurs : Former les utilisateurs sur les dangers des emails de phishing et sur les
bonnes pratiques pour identifier les emails suspects.

1) Sécurisation des Relay SMTP :

o Controles des Relais : Configurer les serveurs SMTP pour empécher leur utilisation comme relais
ouverts, ce qui peut étre exploité pour 1’envoi de spam.

j) Backup et Redondance :

o Systemes de Sauvegarde :Mettre en place des systemes de sauvegarde et de redondance pour
garantir la continuité du service en cas de panne ou d’attaque.

k) Attaques « célébres »

Ces exemples montrent que, bien que le SMTP soit un protocole essentiel pour la communication par email,
il a aussi des vulnérabilités importantes qui nécessitent une attention particuliere en matiére de securité. La
mise en ceuvre de mesures de sécurité comme 1’utilisation de TLS, 1’authentification des serveurs et des
clients, et la configuration correcte des serveurs peut aider a atténuer ces risques.

1. Attaques de Spam et Phishing :
o SMTP est fréqguemment utilisé pour envoyer des emails de spam et de phishing. En 2016, une

attaque de phishing ciblée a mené a la violation de la DNC (Democratic National Committee)
aux Etats-Unis, ou des emails sensibles ont été divulgues.

Robert Tomczak SécurisationDesServices.docx Page 16 sur 21
AN £ —_ ________a



L . L5 Modele de securittModele de sécurité
r U n I Ve rs l te ‘ H‘v‘PSTIQ'HHN;’er\O“‘.A»
Y Polytechnique SECURISATION DES SERVICES INSA:. .
HAUTS-DE-FRANCE
2. Interception d’Emails :

o Comme SMTP n’encrypte pas les messages par défaut, il est possible pour des attaquants
d’intercepter et de lire des emails. En 2013, Edward Snowden a révélé que des agences
gouvernementales utilisaient cette vulnérabilité pour surveiller des communications.

Attaques de Man-in-the-Middle (MitM) :

o Les attaques MitM peuvent se produire pendant la transmission des emails via SMTP. En
interceptant et modifiant les emails, les attaquants peuvent obtenir des informations sensibles
ou diffuser des informations fausses.

Attaques de Denial of Service (DoS) :

o Les serveurs SMTP peuvent étre submergés par des volumes élevés de trafic email,
intentionnellement générés dans le cadre d’attaques DoS. Cela peut rendre les serveurs email
indisponibles pour les utilisateurs légitimes.

Exploitation de Vulnérabilités Logicielles :

o Lesserveurs SMTP peuvent avoir des failles de sécurité dans leur logiciel. Par exemple, en
2014, une vulnérabilité critique dans Microsoft Exchange Server a permis aux attaquants
d’exécuter du code a distance via le service SMTP.

Relais de Courrier non Autorisé :

o Lesserveurs SMTP mal configurés peuvent étre utilisés comme relais pour envoyer du spam
ou des emails malveillants. Cela peut se produire si le serveur SMTP est configuré pour
accepter les messages de n’importe quel expéditeur.

Spoofing d’Email :
o Le spoofing, ou un attaquant envoie des emails qui semblent provenir d’une source 1égitime,

est une utilisation malveillante courante du SMTP. Cela peut étre utilisé pour le phishing ou
d’autres formes d’escroqueries.

l) Explications
Relay SMTP

Un relais SMTP est un serveur de messagerie qui recoit des emails et les redirige vers un ou plusieurs autres
serveurs SMTP destinataires.
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Ill. Stratégies de Sécurisation générales

1. Principes de base : la formation des personnels

La sensibilisation et la formation a la sécurité informatique des personnels sont des composants vitaux dans
la stratégie globale de sécurité d’une organisation. Il est impératif de former les personnels, voici quelques
aspects clés a développer dans ces programmes :

1. Compréhension des Menaces :

Les employés doivent étre informés des différentes formes de menaces informatiques, telles que les
malwares, le phishing, les attaques par déni de service, et les violations de données. Une compréhension
claire de ces menaces aide a reconnaitre et a prévenir les incidents de sécurité.

2. Pratiques de Sécurité Personnelles :

La formation doit couvrir les bonnes pratiques de sécurité telles que I'utilisation de mots de passe forts, la
prudence lors de I’ouverture d’emails ou de piéces jointes de sources inconnues, et 1'utilisation sécurisée des
appareils mobiles et du réseau.

3. Gestion des Mots de Passe :

Sensibiliser sur I’importance de créer des mots de passe robustes, 1’utilisation de gestionnaires de mots de
passe, et la nécessité de changer régulierement les mots de passe.

4. Prévention du Phishing et des Escroqueries en Ligne :

Former les employés a identifier les tentatives de phishing et les escroqueries en ligne. Cela comprend la
reconnaissance des signes d’emails frauduleux, des liens suspects, et des demandes de renseignements
personnels ou professionnels inappropriées.

5. Sécurité des Réseaux et des Données :

Eduquer sur "utilisation sécurisée des réseaux, particulierement les réseaux Wi-Fi publics, et sur les
pratiques de sauvegarde et de cryptage des données.

6. Protocoles en Cas d’Incident :

Informer les employés sur les protocoles a suivre en cas de détection d’une activité suspecte ou d’une
violation de la sécurité. Cela inclut a qui rapporter ’incident et les étapes initiales a prendre.

7. Sécurité Physique :

La formation ne doit pas seulement couvrir la sécurité en ligne, mais aussi la sécurité physique, comme la
sécurisation des postes de travail, I’utilisation appropri¢e des badges d’acces et la sensibilisation a
I’ingénierie sociale.

2. Configuration Sécurisée :

o Réglages par Défaut : Modifier les configurations par défaut pour renforcer la sécurité, car celles-ci
peuvent étre vulnérables.

3. Gestion Rigoureuse des Ports Ouverts :

La gestion des ports ouverts sur un réseau est une étape cruciale de la sécurisation d’un systéme
informatique. Il est impératif de s’assurer que tous les ports et services inutiles soient désactivés ou
bloqués pour prévenir les accés non autorises.
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Ceci inclut la fermeture des ports réseau qui ne sont pas utilisés pour des applications ou des services
légitimes.
Une telle mesure réduit considérablement la surface d’attaque disponible pour les cybercriminels.

L’utilisation d’outils de scan de ports et d’analyses de vulnérabilité peut aider a identifier et a sécuriser les
ports ouverts susceptibles d’étre exploités par des attaquants. Il est également recommandé¢ de mettre en
place des pare-feux efficaces pour contréler et filtrer le trafic entrant et sortant, assurant ainsi une défense
supplémentaire contre les tentatives d’intrusion.

4. Importance des Mises a Jour et Patchs de Securité :

Les mises a jour régulieres du systéme d’exploitation et des logiciels sont essentielles pour maintenir la
sécurité. Ces mises a jour incluent souvent des patchs de sécurité qui corrigent les vulnérabilités découvertes
depuis la derniére version. Négliger ces mises a jour peut laisser les systemes exposés a des risques de
sécurité connus, exploitables par des attaquants.

Cela inclut non seulement les systemes d’exploitation, mais aussi les applications tierces, les bases de
données et les serveurs web.

5. Utilisation de Systéemes de Détection et de Prévention d’Intrusion
(IDS/IPS)

L’implémentation de systémes de détection d’intrusion (IDS) et de systémes de prévention d’intrusion (IPS)
est un ¢lément clé de la stratégie de défense en profondeur d’une organisation.

Ces systemes permettent de surveiller en continu le trafic réseau a la recherche de signes d’activités
suspectes ou malveillantes. L’IDS analyse le trafic pour identifier les éventuelles intrusions en se basant sur
des signatures connues ou des comportements anormaux, tandis que I’IPS agit activement pour bloquer ces
menaces avant qu’elles n’atteignent les ressources critiques.

6. Utilisation de Firewall

L’utilisation d’un pare-feu est cruciale, agissant comme une barriére filtrant le trafic entrant et sortant selon
des regles définies.

Il existe des pare-feu matériels et logiciels, offrant des fonctionnalités telles que 1’ inspection approfondie
des paquets et la prévention des intrusions. Les pare-feu identifient et bloquent diverses menaces, dont les
attagues DDoS et les tentatives de piratage.

Une configuration et une gestion adéquates sont essentielles, nécessitant une mise a jour réguliére pour
contrer les nouvelles menaces.

7. Gestion des Acces et Authentification Forte

L'authentification forte, souvent mise en ceuvre via des méthodes a deux facteurs ou multifactorielles, ajoute
une couche de sécurité supplémentaire en exigeant une preuve d'identité au-dela du simple mot de passe.
Cela peut inclure des éléments comme des codes envoyés sur un téléphone, des empreintes digitales, ou des
clés de sécurité matérielles comme les clefs OTP.

Une gestion efficace des accés implique également de définir et de contréler rigoureusement les droits
d'acces des utilisateurs pour s'assurer qu'ils ne disposent que des permissions nécessaires a leurs roles.

Ces stratégies aident a prévenir les acces non autorisés et a réduire le risque de fuites de données ou d'autres
formes de compromissions de sécurité.
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8. Importance du Chiffrement dans la Protection des Données

a) Le cryptage utilisé dans SSH (Secure Shell)

C’est un mécanisme congu pour assurer la confidentialité, 1’intégrité et I’authentification des données
transmises entre le client et le serveur. SSH utilise plusieurs types de cryptage pour sécuriser les
communications :

1.

Cryptage Asymétrique : Au début de la session SSH, le cryptage asymétrique est utilisé pour
échanger en toute sécurité une clé de cryptage symétrique entre le client et le serveur. Ceci est réalisé
grace a des algorithmes tels que RSA (Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm),
ou ECDSA (Elliptic Curve Digital Signature Algorithm).

Cryptage Symétrigque : Une fois la connexion SSH établie, toutes les données transmises sont
chiffrées a I’aide d’un cryptage symétrique, ou la méme clé est utilisée pour chiffrer et déchiffrer les
données. Les algorithmes couramment utilisés incluent AES (Advanced Encryption Standard), DES
(Data Encryption Standard), et Blowfish.

Key Exchange : SSH utilise un processus d’échange de clés, comme Diffie-Hellman, pour créer de
maniere sécurisée une clé symétrique partagée sans qu’elle ne soit jamais transmise sur le réseau.
Cette clé est ensuite utilisée pour le cryptage symétrique durant la session.

Hachage : SSH utilise également des fonctions de hachage cryptographique, comme SHA-1 ou
SHA-2, pour vérifier I’intégrité¢ des données transmises et pour 1’authentification.

Authentification : En plus du cryptage des données, SSH utilise le cryptage pour 1’authentification.
Par exemple, un client peut prouver son identité au serveur en utilisant une clé privée pour chiffrer
un message que seul le possesseur de la clé publique correspondante peut déchiffrer.

b) SSL (Secure Sockets Layer) et TLS (Transport Layer Security)

Ce sont des protocoles cryptographiques utilisés pour sécuriser les communications sur un réseau
informatique. Voici une présentation rapide de chacun :

iii. SSL (Secure Sockets Lavyer) :

Développé a I’origine par Netscape : SSL a été le premier protocole largement utilisé pour
sécuriser les connexions Internet.

Utilisation : Principalement utilisé pour securiser les transactions sur le Web, comme les achats en
ligne et les services bancaires.

Fonctionnement : Il crypte les données transmises entre un client (par exemple, un navigateur web)
et un serveur (par exemple, un site web), empéchant ainsi les interceptions et les écoutes
clandestines.

Versions : SSL a connu plusieurs versions, mais en raison de vulnérabilités de sécurité, les versions
antérieures a SSL 3.0 ne sont plus considérées comme sdres.

iv. TLS (Transport Layer Security) :

Successeur de SSL : TLS est une version améliorée et plus sécurisée de SSL. Il est souvent utilisé
de maniére interchangeable avec SSL, bien que TLS soit une version plus récente et plus sécurisée.
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e Versions : TLS 1.0 était basé sur SSL 3.0, mais les versions ultérieures (TLS 1.1, TLS 1.2, et TLS
1.3) ont introduit des améliorations significatives en termes de sécurité et de performance.

o Utilisation : Comme SSL, TLS est largement utilisé pour sécuriser les connexions Internet,
notamment pour le trafic web HTTPS, les emails (SMTPS, POP3S, IMAPS), les appels VolIP, et les
transferts de fichiers.

v. Différences et Similitudes :

o Similitudes : SSL et TLS fonctionnent de maniére similaire, utilisant un systeme de clés publiques et
privées pour établir une connexion sécurisée.

o Différences : TLS est une version plus récente et améliorée de SSL. Alors que SSL n’est plus
considéré comme sir et a ¢té largement remplacé par TLS, le terme “SSL” est encore couramment
utilisé dans le langage courant pour désigner les deux.
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